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Bilgi Islem Daire Baskan V.
Prof. Dr. Erding AVAROGLU

Sube Midur V.
Ogr. Gor. Murat KAYA

Sube Midur V.
Mihendis Mehmet TORUNLU

Sube Midir V. .
Tekniker Ufuk GOKGOZ

10.

11.

12.

13.

14.

15.

16.

Baskanlik blnyesindeki islerin usuline gore yapilmasi igin gerekli énlemleri almak ve gerekli
talimatlari vermek.

Sube midirliklerinin ¢alismalarinin planlanmasini, kendi aralarinda ve diger baskanliklarla olan
iliskilerinde koordinasyonun saglanmasini ve gorevlerin yuratilmesini takip ve kontrol etmek.
Kanun ile kendisine verilen butceyi, harcama vyetkilisi sifati ile mevzuata uygun sekilde
kullanmak.

Bilgi ve iletisim sistemleri icin altyapi stratejileri olusturmak, bu alandaki teknolojik gelismeleri
yakindan takip etmek, bilisim personelinin guincel bilgileri edinmesini saglamak, orta ve uzun
vadeli planlar gelistirmek, bu planlar ¢cercevesinde proje ¢alismalarini yuritmek, sonucglandirmak
ve izlemek.

Universite biinyesinde bilgi ve iletisim sistemlerinin kurulmasi, kullaniimasi ve taleplerin
karsilanmasina yonelik standartlari belirlemek, bilgi islem hizmetlerinin etkin, verimli, siratli ve
koordineli yuritilmesi agisindan gerekli 6nlemleri almak, denetim ve diizenlemeleri yapmak.
Bilgi ve iletisim sistemlerinin verimli bir sekilde kullanilabilmesi icin kalite ve iyilestirme
calismalari yapmak, sistemlerin ve Uzerindeki uygulamalarin aksama olmadan g¢alismasi igin
gerekli Onlemleri almak, is planlar cercevesinde oncelikleri belirleyerek bakim ve onarim
calismalarinin yapilmasini saglamak.

Donanim ve bilisim teknolojisindeki gelismeleri takip ederek Universitenin ihtiyaglarinin
karsilanmasi igin teknik sartnamelerin hazirlanmasini saglamak.

Universitenin internet ve intranet agdi iizerinden bilgi akiginin diizenli bir sekilde yapilmasini
saglamak.

Bilgi ve iletisim sistemleri ile ilgili olarak ihtiya¢ duyulan konularda, Rektorlik ve diger akademik /
idari birimlere danismanlik hizmetleri ile kullanicilara egitim ve destek vermek.

Universitenin, misyonuna ve vizyonuna uygun olarak gérevlerini etkin, verimli ve giivenli bicimde
yerine getirebilmesini temin etmek amaciyla gerekli bilgi ve iletisim sistemlerini tasarlamak,
gelistirmek, yuritmek ve teknolojik gelismelere uyumlu sekilde glincellestiriimesini saglamak.
Universitemizin gérev alanina giren konularda ulusal ve uluslararasi kapsamda, sistemler arasi
cevrimici ve cevrimdigi veri akigl ve koordinasyonu saglamak.

Universite merkez ve tagra teskilatlarinin internet iizerinden bilgi paylasimi, bilgi toplama,
yayimlama, e-posta altyapi hizmetleri ve benzeri is ve islemleri igin gerekli ¢calismalari yapmak
ve uygulamak.

Etkili bir i¢ kontrol sistemi olusturmak, uygulanmasini saglamak, izlemek ve zayif yonleri
gelistirmek. Idari ve mali karar ve iglemlere iliskin olarak i¢ kontrol standartlarinin gerekliliklerini
yerine getirmek.

I¢ kontrol standartlari geregince, bagh birimlerin yillik degerlendirmelerinin yer aldigi Birim Ig
Degerlendirme Raporlarina dayanarak Birim Ig Degerlendirme Raporunu vyillik olarak
hazirlamak, Ust ydnetime/Kalite Koordinatérliigiine sunmak ve internet sitesinde yayimlamak.
Baskanlik ve bagh birimlerde Bitlnlesik Kalite Yonetim Sisteminin (BKYS) talimatlara uygun
sekilde kullaniimasini temin etmek.

idaresi altinda bulunan birimde, 1SO 27001 “Bilgi Giivenligi Yénetim Sistemi” (BGYS) ile
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18.

Cumbhurbagkanligi Dijital Déniisiim Ofisi (DDO) tarafindan yayinlanan “Bilgi ve iletisim Giivenligi
Rehberi’ne uyum konusunda galisma yuritmek, gerekli gorev dagilimlarini yapmak, personelinin
bilgi guivenligi ve siber guvenlik konularinda periyodik olarak egitim almasini saglamak, alandaki
guncel gelismeleri takip etmek.

idaresi altinda bulunan birimde evrak dosyalama ve arsiv galismalarinin yapilmasini saglamak.
Universite yonetimi tarafindan verilecek diger gérevleri yiritmek.

Sistem Hizmetleri Sube Mudur V.
Ogr. Gor. Murat KAYA

Sube Midur V.
Tekniker Ufuk GOKGOZ

10.

11.

12.

13.

14.

idaresi altinda bulunan birim icinde is dagitimi yapmak, yetki ve sorumluluklari tespit etmek,
calisma prensiplerini belirlemek ve disiplini tesis etmek.

idaresi altinda bulunan birimde yapilan hizmete ve personelin disiplinine iliskin denetlemelerde
bulunmak, tespit ettikleri aksakliklarin gideriimesine ydnelik olarak Daire Baskaninin da
talimatlar dogrultusunda gerekli is ve islemleri yapmak.

Birimlerarasi igbirligi yaparak hizmetlerin aksamadan yuruttlmesini saglamak.

idaresi altinda bulunan birimde 1SO 9001 KYS kurulum, gelistirme, giincelleme caligmalarini
yurutmek, kaliteli hizmet anlayisini gelistirmek, verimliligi artirici dizenlemeler yapmak, yonetim
sistemin diger standartlar ve diizenlemelerle uyum igerisinde galisiimasini saglamak. Hizmetle
ilgili iyilestirici tedbirleri gelistirmek ve Bagkana 6nermek. BKYS calismalarina destek vermek ve
veri giriglerini talimatlara uygun sekilde ve zamaninda yerine getirmek.

idaresi altinda bulunan birimde, ISO 27001 BGYS ile Cumhurbaskanligi DDO tarafindan
yayinlanan “Bilgi ve lletisim Giivenligi Rehberi’ne uyum konusunda calisma yiiriitmek,
personelinin bilgi glvenligi ve siber guvenlik konularinda periyodik olarak egitim almasini
saglamak, alandaki glincel gelismeleri takip etmek.

ic kontrol standartlari geregi idaresi altinda bulunan birimin yillik degerlendirmelerinin yer aldigi
Birim i¢ Degerlendirme Raporunu hazirlamak ve Baskanliga sunmak.

Bilgi islem Dairesi Baskanhgi (BiDB) biinyesinde kurulu olan ve tiim Universite tegkilatina hizmet
veren Sistem odalarindaki ana sunucular ile sistem odasina bagh ¢evre cihazlarin (Switch, UPS,
Jenerator, Alarm Sistemi ve Kameralarin) sorunsuz bir sekilde isletilebilmesi icin gerekli tim
onlemleri almak, is proseduru gelistirmek.

Bilginin hizli edinilmesi ve iglenebilmesi, ihtiyaglarin kesintisiz kargilanabilecegi, veri
butinldginun korunabildigi en yeni teknolojik 6zelliklere sahip, etkin verimli bir bilgi islem
altyapisi olusturulmasi igin calismalar yapmak.

Universitemiz bilgi iglem projelerinin  sunucu ve bilisim givenligiyle ilgili kisimlarini
glincellestirmeleri planlamak, tasarlamak, proje analizlerini yapmak, temin edilmeleri i¢in gerekli
teknik sartnameleri hazirlamak ve projeleri uygulama safhasina getirmek, takip etmek.
Universitemiz bilgi sistemlerini izlemek ve kullanicilarin sistemleri giivenli bir altyapi lizerinden
kullanmalarini saglamak.

Sunucular tzerinde e-mail ve subdomain hesabi ile ilgili her tirlt islemleri yapmak, bununla ilgili
mail subdomain trafigini izlemek ve gerekli kontrolleri uygulamak.

Universitemizin  sunucularda verilen hizmetleri kesintisiz  yayinlanmasini  saglamak,
glincellemelerini yapmak, periyodik olarak sizma testleri yapmak/yaptirmak, raporlamak ve varsa
glivenlik agiklarini kapatmak.

Sistem sunucu bilgisayar ihtiyacini belirlemek; sistemin saglikli ve emniyetli ¢alismasini
sag@layacak tedbirleri almak, tespit edilen eksiklik ve aksakliklari derhal Baskanliga bildirmek.
Bilgi gizliligini, gtivenligini ile kisisel mahremiyetin korunmasi konusunda; sunucularda her tirld
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15.

16.

17.
18.

19.
20.
. Guvenlik duvari politikalarinin belirlenmesi ve yénetimine yardimci olmak.
22.
23.
24.
25.
26.
27.
28.

29.

yetkisiz erisime ve benzeri tehditlere kargi korunmasi i¢in gerekli tedbirleri almak.

Sistem Uzerinde veritabaninda depolanan bilginin gtivenli bir sekilde korunmasi ve yedeklenmesi
icin gerekli dnlemleri almak ve denetlemek verilerin belirlenen donemlerde yedegdinin alinmasini
saglamak ve alinan yedekleri glvenli bir sekilde muhafaza etmek, yedeklerden dénme
islemlerini kontrol etmek.

Sistemlerin ag yapisiyla ilgili konularda koordinasyonu saglamak, kullanimini ve verilen hizmeti
denetlemek, gerektiginde diizeltme ve diizenlemeler yapmak.

Birimlere web alani, alan adi agmak, mevcut sistemlere internet erisim destegi saglamak.
Akademik ve idari birimlere web alani saglamak, kapasite, etkinlik kontrol islemlerini
gerceklestirmek, web alani kapatma is ve islemlerini yapmak.

Web alani FTP hesaplarini ydnetmek.

Webserver veritabani ve genel kullanici veritabanlarini ydnetmek.

E-posta listelerini olusturmak.

E-posta sistemini yonetmek.

VPN kullanici yetkilendirme ve sistem kurulumu yapmak.

Atak tespit ve 6nleme sistemlerini yonetmek.

Yedekleme sistemini ydnetmek.

VirGisten koruma/korunma politikalarini belirlemek, uygulamak ve/veya uygulanmasini saglamak.
Kullanici kimlik dogrulama ve diger guvenlik politikalarini belirlemek, uygulamak ve/veya
uygulanmasini saglamak.

Sistem sunucularini yonetmek, sistem glvenlik politikalarini belirlemek, uygulamak ve/veya
uygulanmasini saglamak.

30. Iidaresi altinda bulunan birimde evrak dosyalama ve arsiv galismalarinin yapilmasini saglamak.
31. Daire Bagkaninin verecegi diger gorevleri yapmak.

idari Hizmetler Sube Mudiirliigii 1. Daire Bagkaninin verecegi gorevleri yapmak.

Ogr. Gér.

Kutluhan KiBRIT

Sistem Hizmetleri Sube Yedek personel bulunmamaktadir. 1. Daire Bagkaninin verecegi gorevleri yapmak.

Madarlagu

Kidemli Web Uzmani

Yasar SAFALI

Ag Hizmetleri Sube Mudurluga Yedek personel bulunmamaktadir. 1. Universite merkez ve tasra yerleskelerinde kablolu/kablosuz ag hizmetlerinin (LAN, WAN,

Ag Uzmani WLAN) kesintisiz, glivenli ve performansli bir sekilde sunulmasini saglamak.

Ibrahim TOPALBEKIROGLU

2. Ag cihazlarinin (Router, Switch, Access Point vb.) fiziksel montajini, kurulumunu ve
konfiglirasyon islemlerini gergeklestirmek; arizalara miidahale ederek kok neden analizi ile kalici
¢bzUmler Uretmek.

3. Ag aktif ve pasif cihazlari ile sunucu baglanti ihtiyaclarini belirlemek, teknik sartnamelerini
hazirlamak ve gelisen teknoloji dogrultusunda giincellemelerini yapmak.

4. Guvenlik duvar (Firewall) sistemlerini isletmek, yonetimine destek vermek ve ag katmaninda
erisim kontrol listeleri (ACL) olusturarak yetkisiz erisimleri engellemek.

5. Internet ve intranet kullanim trafigini siirekli izleyerek (monitoring) hatalari analiz etmek, aktif
cihaz performansini raporlamak ve sorunlu noktalara operasyon dizenleyerek dinamikligi
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saglamak.

6. Bant genisliklerinin verimli, adil ve yuksek hizda kullaniimasi icin gerekli optimizasyon
calismalarini yapmak ve kampuslere kesintisiz internet erisimi saglamak.

7. Sanal aglar (VLAN) olusturarak ag trafigini bolimlendirmek, IP adres planlamasini
(DHCP/Statik) organize etmek ve kullanici bazli erisim tanimlamalarini yénetmek.

8. Binalardaki ag altyapi bilesenlerini (Sistem odalari, kabinler, kablolama altyapisi vb.)
yonetmek; Yapi Isleri ve Teknik Daire Bagkanhigi tarafindan projelendirilen binalarin ag
planlamasina teknik destek vermek.

9. Ag cihazlarinin igletim sistemlerini (firmware) ve yazihm versiyonlarini gincel tutmak,
guvenlik yamalarinin periyodik olarak uygulanmasini koordine etmek.

10. Ag sisteminin surekliligi igin planlamalar yapmak, sunucu baglantilari ve ag cihazlari ile ilgili
felaket kurtarma senaryolari olusturmak.

11. Ag cihazlarinin konfiglirasyon yedeklerini diizenli olarak almak, veri bitiinliginu korumak ve
acil durum planlarina uygun sekilde muhafaza etmek.

12. Bilgisayar laboratuvarlari gibi ortak kullanim alanlarinda internet erisimini tesis etmek ve vekil
sunucu (Proxy) hizmetlerini yénetmek.

13. Yeni cihaz ve sistemlerin ag entegrasyonu asamasinda test sureclerine destek saglamak ve
performans analizlerini gergeklestirmek.

14. Ag Uzerinden calisan tim servislerin (DNS, DHCP vb.) saghkli, glvenli ve performansli
hizmet vermesi igin gerekli donanim ve yazilim altyapisini olusturmak.

15. Diger birimlerle koordinasyon gerektiren teknik islerde gerekli gérismeleri yuritmek, yapilan
calismalarla ilgili raporlari hazirlayarak Daire Baskanina sunmak.

16. Gorev alani ile ilgili evrak kayit ve arsiv ¢calismalarini mevzuata uygun sekilde ylritmek.

17. Birim amiri tarafindan verilen alani ile ilgili diger benzeri gérevleri yerine getirmek.

Donanim ve Teknik Hizmetler
Sube Middr V.
Mehmet TORUNLU

Sube Mudur V.
Ogr. Gor. Murat KAYA

Sube Midur V.
Tekniker Ufuk GOKGOZ

Tekniker
Saban KOCAK

idaresi altinda bulunan birim iginde is dagitimi yapmak, yetki ve sorumluluklari tespit etmek,
calisma prensiplerini belirlemek ve disiplini tesis etmek.

idaresi altinda bulunan birimde yapilan hizmete ve personelin disiplinine iliskin denetlemelerde
bulunmak, tespit ettikleri aksakliklarin gideriimesine yodnelik olarak Daire Baskaninin da
talimatlar dogrultusunda gerekli is ve islemleri yapmak.

Birimlerarasi isbirligi yaparak hizmetlerin aksamadan yurutiimesini saglamak.

Proje galismalarini kolaylastirmak amaciyla, tim proje tasarimi, gelistirme ve uygulama
galigmalarini, BIDB tarafindan belilenmis standart, ilke ve ydntemlere uygun olarak
gerceklestiriimesini saglamak,

idaresi altinda bulunan birimde 1SO 9001 KYS kurulum, gelistirme, giincelleme galismalarini
yuratmek, kaliteli hizmet anlayisini gelistirmek, verimliligi artirici dizenlemeler yapmak, yénetim
sistemin diger standartlar ve diizenlemelerle uyum igerisinde ¢alisiimasini saglamak. Hizmetle
ilgili iyilestirici tedbirleri gelistirmek ve Baskana dnermek.

idaresi altinda bulunan birimde, ISO 27001 BGYS ile Cumhurbaskanligi DDO tarafindan
yayinlanan “Bilgi ve lletisim Giivenligi Rehberi’ne uyum konusunda calisma yiriitmek,
personelinin bilgi glvenligi ve siber glvenlik konularinda periyodik olarak egitim almasini
saglamak, alandaki glincel gelismeleri takip etmek.

i¢ kontrol standartlari geregi idaresi altinda bulunan birimin yillik degerlendirmelerinin yer aldig
Birim I¢ Degerlendirme Raporunu hazirlamak ve Baskanlhiga sunmak.
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BIDB biinyesinde kurulu olan ve tiim Universite teskilatina hizmet veren bilgisayarlar ile bu
sistemlere bagl olan donanimlarin sorunsuz bir sekilde isletilebilmesi icin gerekli tim 6nlemleri
almak, is prosedurl gelistirmek.

Universitemizin alinmasi planlanan her tiirlii bilgisayar ve gevre cihazlarinin teknolojik olarak
proje analizlerini yapmak, temin edilmeleri igin gerekli teknik sarthnameleri hazirlamak ve projeleri
uygulama safhasina getirmek.

Demirbas (Tasinir Sicil Numarasi), donanim ve donanimin kullanimi ile ilgili kayitlarini tutmak,
Yeni alinan bilgisayar ve ¢evre cihazlarinin ilgili birimlere dagitimini saglamak.

Her turld bilgisayar sisteminin kurulumlarini yapmak veya yaptirmak.

Universitemiz ve bagli birimlerinde gérevli personele kurum biinyesinde kullanilan bilgisayarlarin
kurulumu, koruyucu bakim ve onarimlari vb. hususlarda egitimler vermek veya verilmesini
saglamak.

Bakim-onarim anlagmalari ile Universitemiz digindaki kaynaklardan saglanan hizmetlerin
uygulanmasini kontrol ve takip etmek, bu hususla ilgili ddemelerin zamaninda yapilmasini
saglamak,

Universitemiz biinyesinde kullaniimakta olan bilgi islem cihazlari ve donanimlarinin envanterini
tutmak,

Universitemiz biinyesinde kullanilan bilgisayar, yazici ve diger donanim {riinlerinin kurulum,
bakim, onarim yapmak veya yaptirmak ve teknik destek saglamak.

Sistem Hizmetleri Sube Midirliigii isbirligi ile Universite biinyesindeki tiim bilgisayarlarda
Kurumumuzca gelistirilen givenlik politikalarina uyumun gerceklesmesi icin ¢alisma yapmak,
isletim sistemi ve Universitenin sahip oldugu lisansli programlari yiklemek ve antiviriis
glincellemelerinin periyodik olarak yapiimasini saglamak.

Universitemiz birimlerinde temin edilecek olan, bilgisayar ve gevre birimlerine ait minimum
standartlari olusturmak, gerekli hallerde uygunluk kontrolleri yapmak ve yaptirmak.

Birimler tarafindan temin edilen, kullanilan donanimlarin garanti ve arizali listesini veritabaninda
tutmak ve saglikli bir sekilde takibini yapmak ve yaptirmak.

Kullanici bilgisayarlarinda kullanilan kesintisiz gi¢ kaynagi, siniflarda bulunan projeksiyon
cihazi, birimlerde bulunan ortak yazici ve laboratuvarlarda bulunan bilgisayarlar donanimlarinin
periyodik bakim, kontrol, ariza, yeni ahm, teknik sartname hazirlanmasi gibi isleri gerektiginde
yapmak ve yaptirmak veya destek vermek.

Lisans anlasmalari gergevesinde kullanilan isletim sistemi ve programlar ile diger bakim ve satin
alma hizmet bedellerini kontrol ederek 6demelerin zamaninda yapilmasini saglamak.
Universitemiz tarafindan yapilan toplanti, sunum, téren ve benzeri etkinliklerde video konferans
ve benzeri donanim destegini Bilgi Glvenligi Birimi ve/veya Uzmani ile organize olarak
saglamak.

idaresi altinda bulunan birimde evrak dosyalama ve arsiv galismalarinin yapiimasini saglamak.
Daire Baskaninin verecegi diger gorevleri yapmaktir.

idari Hizmetler Sube Mudiir V.
Katlphaneci
Seymen CELIK

Sube Mudir V.
Ogr. Gor. Murat KAYA

Sube Muduir V.
Mihendis Mehmet TORUNLU

idaresi altinda bulunan birim iginde is dagitimi yapmak, yetki ve sorumluluklari tespit etmek,
calisma prensiplerini belirlemek ve disiplini tesis etmek.

idaresi altinda bulunan birimde yapilan hizmete ve personelin disiplinine iliskin denetiemelerde
bulunmak, tespit ettikleri aksakliklarin gideriimesine yodnelik olarak Daire Baskaninin da
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Sube Midir V. )
Tekniker Ufuk GOKGOZ

Dondi SAMDAN
Bilgisayar Isletmeni

10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

talimatlar dogrultusunda gerekli is ve islemleri yapmak.

Birimlerarasi igbirligi yaparak hizmetlerin aksamadan yuruttlmesini saglamak.

Proje calismalarini kolaylastirmak amaciyla, tim proje tasarimi, gelistirme ve uygulama
calismalarini, BIDB tarafindan belilenmis standart, ilke ve ydntemlere uygun olarak
gerceklestiriimesini saglamak,

Idaresi altinda bulunan birimde ISO 9001 KYS kurulum, gelistirme, giincelleme galismalarin
yurutmek, kaliteli hizmet anlayisini gelistirmek, verimliligi artirici diizenlemeler yapmak, yonetim
sistemin diger standartlar ve diizenlemelerle uyum igerisinde g¢alisilmasini saglamak. Hizmetle
ilgili iyilestirici tedbirleri gelistirmek ve Bagkana énermek.

Baskanlik KYS’nin planlanmasi ve olusturulmasi, uygulanmasi, izlenmesi ve sirekli iyilestiriimesi
sureclerinin gbézden gecirilerek gerekli iyilestirmelerin gerceklestiriimesi ile ilgili ¢alismalarin
yuratdlmesini saglamak.

Birim Kalite Sorumlusu goérevlerini ylritmek.

idaresi altinda bulunan birimde, ISO 27001 BGYS ile Cumhurbaskanligi DDO tarafindan
yayinlanan “Bilgi ve lletisim Giivenligi Rehberi’ne uyum konusunda calisma yiriitmek,
personelinin bilgi glvenligi ve siber givenlik konularinda periyodik olarak egitim almasini
saglamak, alandaki glincel gelismeleri takip etmek.

ic kontrol standartlari geregi idaresi altinda bulunan birimin yillik degerlendirmelerinin yer aldigi
Birim ig Degerlendirme Raporunu hazirlamak ve Baskanliga sunmak.

ic kontrol standartlari geregi bagl birimlerden gelen i¢ degderlendirme raporlari ile Bagkanlik
yénetim faaliyetleri degerlendirmelerini sentezleyerek Baskanlk Birim I¢ Degerlendirme
Raporunu hazirlamak, Bagkanlik onayina sunmak.

Baskanlik faaliyetlerini kapsayan is ve islemlerle ilgili stratejik plan, blt¢e, muhasebe, personel
ve benzeri idari faaliyetleri planlamak, yapmak, yaptirmak.

Harcama birimi olarak hazirlanacak yila iliskin bagkanhgin ihtiyaclarini gézden gegirerek 6denek
ihtiyaclarini tespit etmek ve biitce 6denek tekliflerini hazirlamak.

Baskanlik biitce ve faaliyet raporlarini hazirlamak.

Alti ayda bir Valilige génderiimek Uzere Baskanliga ait brifing raporunu hazirlamak, Rektorlik
makamina ust yazi ile géndermek.

Gelen ve giden yazilarin, elektronik veya manuel ortamda, ilgili defter, foy, fis ve benzeri
belgelere kayitlarini yapmak ve yaptirmak. Gereginin yapilmasini saglamak tizere Baskan, Sube
Mudurleri ve ilgili yerlere duzenli ve zamaninda zimmetli olarak gitmesini saglamak.

Baskanligin demirbas malzeme ve tiketim malzemeleri ihtiyaglarini tespit ve temin ederek birim
calisanlarinin ihtiyacini karsilamak.

Baskanliga ait demirbas esyanin kayitlarini tutarak, kanun ve yénetmelige uygun olarak ilgililere
zimmetlemek, demirbag esyanin giris ve cikiglarini listesine gére diizenli olarak kontrol etmek ve
yilsonu tasinir hesaplarini raporlamak.

Daire Baskanhgi personelinin 6zliik dosyalarini tutmak, izin, istirahat, géreve baslama- ayriima,
kurs, terfi, 6lum, evlilik ve emeklilik islemleri ile ilgili yazisma ve takiplerini yapmak, Daire
Baskanina ve ilgili yerlere bilgi vermek.

Daire Bagkanhginin randevu, ziyaret, toplanti, ginlik program, ulasim ve muhabere islerine
iliskin sekretarya hizmetlerinin yapilmasini saglamak.

Gerekli mal ve malzemelerin temini, satin alma ile dagitim islemlerini yapmak, yaptirmak ve
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21.

22.

kesintisiz hizmet alinmasini saglamak.

Kullanicilar igin olusacak ihtiyaclara gore egitim programlari hazirlamak, yerinde egitimin
yaninda alternatif egitim programlarini arastirmak ve egitimle ilgili destek hizmetlerini saglamak.
Baskanlik Ofisi ve idaresi altinda bulunan birimde evrak dosyalama ve arsiv galismalarinin
yapilmasini saglamak.

. Daire Bagkaninin verecegi diger gorevleri yapmaktir.

Ag Hizmetleri Sube Muddir V.
Tekniker
Ufuk GOKGOZ

Sube Mudur V.
Ogr. Goér. Murat KAYA

Sube Midur V.
Mihendis Mehmet TORUNLU

10.

11.

12.

13.

14.

15.

idaresi altinda bulunan birim icinde is dagitimi yapmak, yetki ve sorumluluklari tespit etmek,
calisma prensiplerini belirlemek ve disiplini tesis etmek.

idaresi altinda bulunan birimde yapilan hizmete ve personelin disiplinine iliskin denetlemelerde
bulunmak, tespit ettikleri aksakliklarin gideriimesine ydnelik olarak Daire Baskaninin da
talimatlar dogrultusunda gerekli is ve islemleri yapmak.

Birimlerarasi igbirligi yaparak hizmetlerin aksamadan yuruttlmesini saglamak.

Proje galismalarini kolaylastirmak amaciyla, tim proje tasarimi, gelistirme ve uygulama
caligmalarini, BIDB tarafindan belilenmis standart, ilke ve ydntemlere uygun olarak
gerceklestiriimesini saglamak.

idaresi altinda bulunan birimde ISO 9001 KYS kurulum, gelistirme, giincelleme galigmalarin
yuratmek, kaliteli hizmet anlayisini gelistirmek, verimliligi artirici dizenlemeler yapmak, yénetim
sistemin diger standartlar ve dizenlemelerle uyum igerisinde caligiimasini saglamak. Hizmetle
ilgili iyilestirici tedbirleri gelistirmek ve Bagkana énermek.

idaresi altinda bulunan birimde, ISO 27001 BGYS ile Cumhurbaskanligi DDO tarafindan
yayinlanan “Bilgi ve lletisim Giivenligi Rehberi’ne uyum konusunda calisma yiriitmek,
personelinin bilgi glvenligi ve siber guvenlik konularinda periyodik olarak egitim almasini
saglamak, alandaki glincel gelismeleri takip etmek.

ic kontrol standartlari geregi idaresi altinda bulunan birimin yillik degerlendirmelerinin yer aldigi
Birim ig Degerlendirme Raporunu hazirlamak ve Baskanliga sunmak.

Tim Universite teskilatina hizmet veren binalardaki AJ sistemlerini sorunsuz bir sekilde
isletilebilmesi icin gerekli tim dnlemleri almak, is proseduri gelistirmek,

Universitemiz Ag Sistemleriyle ilgili bilgi islem projelerinin iletisim kisimlarini planlamak,
tasarlamak, proje analizlerini yapmak, temin edilmeleri icin gerekli teknik sartnameleri
hazirlamak ve projeleri uygulama safhasina getirmek, takip etmek.

Merkez ile diger birimler arasi yerel aglar yani “LAN”ler (Local Area Network) olusturmak, bu
“LAN’lerin (MEU/NET “WAN’inde (Wide Area Network) birbirlerine badlamak suretiyle intranet
olusturmak.

Universitemiz Ag Sistemleri {izerine kurulmus olan yapisinin entegre bir yapi altinda izlenmesi
ve kullanicilarina guvenli bir ag altyapisi Gzerinden internete ¢ikisini saglamak.

Guvenlik Duvari tzerinde kullanici hesaplari olusturmak, VPN, Proxy hesaplari gibi her turll
islemleri yapmak, internet trafigini izlemek ve kontroliinii yapmak,

Ag cihazlarinin (Router, Switch, Firewall, IPS vb.) konfigurasyonunu ve Uzerindeki igletim
sistemleri ile yazilimlarin periyodik olarak giincellenmesi saglamak.

Universitemiz bilgisayar agi ve ag sistemlerinde giivenlikle ilgili standartlar gelistirmek, gizlilik,
sifre, yetki, sorumluluk konularinda esaslar tespit etmek, tedbirler almak, uygulanmasini takip
etmek ve gerekli koordinasyonu saglamak.

Mevcut ag sistemlerinin devamhhdini saglamak, gelistirimesine, giincellestiriimesine karar
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verilen ag sistemleri ile ilgili olarak ¢6zim yaklasimi konusunda alternatifler arastirmak ve
sunmak.

16. Ag Sistemleri ihtiyaclarini belirlemek, sistemin saghkli ve emniyetli ¢calismasini saglayacak
tedbirleri almak, tespit edilen eksiklik ve aksakliklari derhal Bagkanliga bildirmek.

17. Bilgisayar iletisim agini planlamak, tasarlamak ve kablolu kablosuz veri iletisimi hatlari kurmak
kurdurmak ve kesintisiz calismasini saglamak performans iyilestirme calismalari yapma.

18. Sistemlerin ag yapisiyla ilgili konularda koordinasyonu saglamak, kullanimini ve verilen hizmeti
denetlemek, gerektiginde diizeltme ve diizenlemeler yapmak.

19. Universitemize ait binalarda bulunan ag (internet) kablolarin tamir ve bakimini yapmak,
yaptirmak, internet hatlarin agma, kapama ve nakil islemlerini yuritmek. Data hatlarinin ariza
tespit ve durumunu takip ederek raporlamak.

20. Universitemizin alinmasi planlanan her tiirlii ag cihazlarinin teknolojik olarak proje analizlerini
yapmak, temin edilmeleri igin gerekli teknik sartnameleri hazirlamak ve projeleri uygulama
safhasina getirmek.

21. Agdaki tim kullanici ve bilgisayarlarla ilgili glivenlik politikalari gelistirmek, gerektiginde bilisim
politikalarina uymayan kullanicilari uyarmak ve merkezi Guvenlik Duvar aracihgi ile uygunsuz
kullanimlari agdan dusurmek.

22. Agda bulunan cihazlar giincellemelerinin periyodik olarak yapiimasini saglamak.

23. Ag sistemlerinde kullanilan cihazlarin belirlenen periyodlarda yedeginin alinmasini saglamak ve
alinan yedekleri gtivenli bir sekilde muhafaza etmek.

24. idaresi altinda bulunan birimde evrak dosyalama ve arsiv galismalarinin yapilmasini saglamak.

25. Daire Baskaninin verecegi diger gorevleri yapmaktir.

Bilgi Glvenligi Uzmani Yedek personel bulunmamaktadir. 1. Bilgi glvenliginin saglanmasina yonelik tedbirlerin tespitinde ve uygulanmasinda mimkin
Berk YILDIZ oldugu dlglide risk temelli degerlendirmelerin yapilmasini saglamak.

2. Taraflarin haklarinin korunmasini saglamak.

3. Bilgi Guvenligi dizenlemeleri ile uyumlu kaliteli hizmet anlayisini gelistirmek, verimliligi artirici
duzenlemeler yapmak, hizmetle ilgili iyilestirici tedbirleri gelistirmek ve Baskana dnermek,

4. Ulusal dizenleme ile ulusal ve/veya uluslararasi standartlarin dikkate alinmasini saglamak.

5. Guvenlik ile kullanilabilirlik arasinda denge kurulmasini saglamak.

6. Azami dlgtide milli kaynaklarin kullaniimasini tesvik etmek.

7. Birimin tim hizmetleri ve kritik sistemlerini kapsayacak sekilde BGYS kurmak.

8. BGYS'nin kurulmasi, uygulanmasi ve surekliliginin sadlanmasi amaciyla bir yonetim
mekanizmasi isletmek.

9. Yonetim tarafindan onaylanmis bir bilgi glvenligi yonetim sistemi politikasi tanimlamak,
dokiimante etmek, tim calisanlarin ve ilgili taraflarin s6z konusu politikaya iliskin farkindahigini
saglamak.

10. Bilgi guvenligi faaliyetlerinin, yonetim tarafindan yetkilendiriimis temsilcilerin katilimiyla
olusturulan bilgi giivenligi grubunun marifetiyle ylritilmesini koordine etmek.

11. Faaliyetlerin, BGYS politikasina uygun olarak yuritilmesini saglamak.

12. BGYS politikasina iligkin uygunsuzluklarda yapilacak islemleri tanimlamak.

13. Ulusal ve uluslararasi dizenlemeler dogrultusunda uygun politika degisikliklerini yonetime
énermek.

14. Bilgi glvenligine iliskin metot ve prosediirleri onaylamak.

MEU.ID.FR-016/01

Sayfa 8/20 Yayin Tarihi : 18/04/2016




eRSir

eRSiN
X &

MERSIN UNIVERSITESI
BILGIi iISLEM DAIRE BASKANLIGI

T.C.

K-Q
TSE-ISO-EN
9000

AKADEMIK VE IDARi PERSONEL GOREV, YETKi VE SORUMLULUKLAR DAGITIM LISTESI

15.
16.

17.
18.
19.
20.

21.

22.
23.

24.

25.
26.

27.

28.

29.
30.

31.

32.

33.

Bilgiye ve bilgi sistemlerine ydnelik tehditleri ve agiklari belirleyerek ¢dézim yollarini tanimlamak.
Bilgi guvenliginin saglanmasi amaciyla alinan tedbirlerin uygulanmasini saglamak ve uygulama
yeterliligini degerlendirmek.

Bilgi guvenligi farkindaliinin artiriimasina yonelik egitimleri ve calismalari planlamak ve
uygulamak.

Bilgi guvenligi olaylarinin izlenmesi ve gdzden gegiriimesi sonucunda elde edilen verileri
degerlendirmek ve uygun 6nlem ve faaliyetleri belirlemek.

BGYS dokimanlarinin glincel sekilde tutulmasini ve Kalite Yénetim Sistemi ile entegrasyonunu
saglamak.

Bagl birimlerden gelen varlik envanterlerini ve icerdidi varlik sorumlularini dokiimante ederek
tam bir varlik envanteri olusturmak.

Bilgi glivenligi ihtiyaclarini karsilayacak sekilde varliklarin gizlilik sinifini; kritiklik derecesini, yasal
gereksinimlere ve verinin hassasiyet kriterlerine gore belirleyerek varliklari uygun bicimde
etiketlemek.

Her bir gizlilik sinifi igin erisim, kullanim, depolama, iletim, imha, paylagim ve dagitim kurallarini
belirlemek.

Yazihm, donanim, personel gibi envanteri olusturan varlik degisikligi durumunda envanteri
guncellemek.

Bilgi guvenligine iliskin tehditlerin tanimlanmasini, séz konusu tehditlerin gerceklesme
olasiliklarini ve olusturabilecekleri olumsuz sonuglari niteleyen ve risklerin siniflandiriimasini
icerecek sekilde yilda en az bir defa risk degerlendirmesi yapmak.

Risk degerlendirmesi sonuglarini dikkate alarak risklerin kabul edilme kriterlerini tanimlamak.
Riskin azaltimasina yonelik tedbirlerin uygulanmasi; belirlenen kabul edilme kriterleri
cercevesinde riskin kabul edilmesi; riskin olusmasina neden olan faaliyetlerin durdurularak
riskten kaginiimasi; riskin sigorta, s6zlesme ve anlagsma gibi yontemlerle diger ilgili taraflara
aktarilmasi seklinde her bir risk igin risk igsleme kararlarini alir.

Risk degerlendirme ve isleme metotlarini dokimante etmek ve bu metotlara gére yapilan
islemlerin kayit altina alinmasini saglamak.

TUum hizmetlerin ve kritik sistemlerin dogal afetler, cevresel tehditler, kazalar, donanim arizalari,
kasti eylemler veya siber saldirilar sonucunda kesintiye ugramasini énlemek ve sahip oldugu
varliklarda olusabilecek kayiplari en aza indirmek amaciyla is surekliligi planlar yapmak ve
uygulanmasini saglamak.

Planlari tatbikat, simllasyon gibi tekniklerle her yil test etmek ve test sonuglarini kayit altina
almak.

Test sonuclarina gére ya da planlari etkileyebilecek yazilim, donanim, personel degisiklikleri gibi
durumlarda is surekliligi planlarini gtincellemek.

Bilgi guvenligi ihlal olaylarinin ve glvenlik aciklarinin mimkin oldugunca kisa slrede
raporlanmasini saglamak Uzere bir raporlama ve geri bildirim mekanizmasini kurmak ve/veya
kurulmasini saglamak.

Raporlanan bilgi glvenligi olaylarina en kisa slrede midahale ederek ihlal ve glvenlik
aciklarinin giderilmesi amaciyla yapilmasi gereken iglemleri ve bu islemlerin sorumlularini iceren
proseddurleri tanimlamak.

Gercgeklesen bilgi givenligi ihlal olaylarina iliskin bilgileri kayit altina almak, degerlendirmek ve
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34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.
47.

48.

49.

50.

51.

BGYS'nin gelistiriimesi amaciyla yapilan ¢alismalarda girdi olarak kullanmak.

Faaliyetlerin BGYS ile uyumunu iki yilda en az bir defa i¢ denetim yolu ile denetlemek veya
denetlenmesini saglamak.

Tespit edilen uygunsuzluklarla ilgili gerekli diizeltici ve Onleyici faaliyetleri yerine getirmek.
Denetim sonuglari ve yapilan dizeltici ve dnleyici faaliyetleri kayit altina almak.

istihdam edilen personelin, yetkilendirme kapsaminda sunulan hizmetlere iligkin bilgi
glvenligine, milli glvenlide ve kamu dizenine aykiri davranigta bulunmamasi igin her tirli
6nlemi almak.

istihdam edilecek personel hakkinda adli sicil kaydi belgesini muhafaza etmek ve ilgili personelin
gorevlendirilmesinde bu belgelere goére hareket edilmesini saglamak.

Bilgi guvenligine iliskin rol ve sorumluluklari, istihdam edilen personele ise alim surecinde agik
bir sekilde ifade etmek.

Islak imzali olarak duzenlenen gizlilik ve sorumluluk belgelerinin kayit altina alinmasini ve
muhafaza edilmesini saglamak.

istihdamin sonlandiriimasinda veya gérev degisikliklerinde; varliklarin iadesi ve erigsim haklarinin
kaldinimasi veya guncellenmesi islemlerine iligskin, asgari olarak asagdidaki hususlar igeren bir
proseduir olusturmak, dokiimante etmek ve uygulamak:

iigililere istihdam sonlandirimasinda veya gérev degisikligi sonrasinda da devam eden bilgi
guvenligine iliskin sorumluluklari ve yakumlalukleri.

ilgililerin Bilgi Giivenligi Uzmani tarafindan kendilerine séz konusu gérevle ilgili tahsis edilmis
olan ekipman, yazilim, dokiiman, mobil cihazlar, kredi kartlari ve erisim kartlari da dahil olmak
Uzere tim varliklar iade etmesi ve kendilerine tanimlanmis erisim haklarinin, UGyeliklerin,
kullanici hesaplarinin kaldiriimasi.

ilgililerin kendi miilkiyetlerinde bulunan ekipman kullanmalari durumunda tiim bilgilerin iadesi ve
glivenli bir sekilde silinmesi.

Bilgi guvenligine iliskin kurallarin ihlal edilmesi durumunda, ilgililere yaptinm uygulanmasini
saglamak Uzere bir disiplin prosediru olusturmak, dokiimante etmek ve tim personelin konu ile
ilgili farkindahgini saglamak.

Personelin, konusunda yeterlilige sahip ve gerekli egitimleri almis olmasi, alinan egitimlerin
personelin rol ve sorumluluklarina uygun olmasi esastir. Bu nedenle, tim personelin iki yilda en
az bir defa, bilgi gtivenligi farkindalik egitimi almasini saglamak.

Personelin aldigi egitimlere iliskin kayitlari muhafaza etmek.

Bina ve tesislerde, yetkisiz erisime ve istenmeyen fiziksel etkilere kargi gerekli tedbirleri almak
ve/veya alinmasini saglamak.

Kritik sistemlerin bulundugu alanlara giris ve erisim yetkisini sadece yetkili kigilerle
sinirlandirmak. Bu yetkileri diizenli olarak gézden gecirerek glincellemek ve gerekli degilse iptal
etmek.

Kritik sistemlerin bulundugu alanlara giris ve ¢ikis bilgilerini takip etmek ve kayit altina alinmasini
saglamak. S6z konusu kayitlarin en az 2 yil siireyle muhafaza edilmesini saglamak.

Ziyaretci giris ve cikislarinda gerekli kontrollerin yapilarak, tarih, saat ve kimlik gibi bilgilerin
kaydedilmesini saglamak.

Uclincii taraflarin (montaj ve teknik servis hizmet saglayicilari ve benzeri) bina ve tesislere
girisinin s6z konusu olabilecedi kritik sistemlerin bulundugu alanlarda tam denetim saglamak.
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52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

Guvenlik riski olusturabilecek alanlara erigimi kontrol altinda tutmak ve yetkisiz kisilerin kolaylikla
erisim saglayamayacagi sekilde tesis edilmesini saglamak.

Su baskini, deprem, yildinm, patlama ve diger cevresel tehditlere karsi gerekli 6nlemlerin
alinmasini saglamak.

Bilgi sistemlerine gelen haberlesme ve elektrik hatlarinin mimkin oldugunca yer altinda
olmasini veya kesinti ve zarar gérmesini engelleyecek sekilde korunmasini saglamak.

Kullanilan ekipmanin; c¢evresel tehditler, elektrik, su, kanalizasyon, iklimlendirme ve
havalandirma sistemleri gibi destek sistemlerinin fonksiyon kaybi veya eksikliklerinden
kaynaklanabilecek olumsuz etkilere ve yetkisiz erisime kargi korunmasi amaciyla gerekli
tedbirleri almak ve/veya tedbirlerin alinmasini saglamak.

Elektronik ortamda tutulan bilgilerin yetkisiz olarak erisiimesine, bu bilgilerin yetkisiz olarak
degistirilmesine, silinmesine ve zarar gérmesine karsi gerekli 6nlemleri almak ve/veya dnlemlerin
alinmasini saglamak.

Kullanimdan kaldiriimasi veya baska amaglarla yeniden kullaniimasi planlanan ekipmanda veya
elektronik ortamda yer alan kritik bilgilerin yedekleri ile birlikte geri déndurilemez sekilde
silinmesini saglamak. Silme isleminin mimkiin olmamasi durumunda s6z konusu bilgi depolayan
parcalari kullanilamaz hale getirmek. Yapilan islemlerle ilgili tutanaklari hazirlamak ve muhafaza
etmek.

Tasinabilir ortamlardan veya mobil cihazlardan kaynaklanabilecek givenlik zafiyetlerine yonelik
tedbirleri belirlemek; s6z konusu ortam ve cihazlarda yer alan kritik bilgilerin yetkisiz erigim,
degistirme ve ifsa edilmeye karsi korunmasi amaciyla énlemler almak ve galisanlarin bunlara
uymalarini saglamak.

Kritik bilgiler iceren dokiimanlar veya sayisal kayitlari iceren ortamlarin kullanimda olmadiklari
zamanlarda kilitli dolaplarda veya sifre korumasi altinda tutulmasini saglamak.

Tehditlerden korunma ve kullanan sistem ve uygulamalarin giivenliginin saglanmasi amaciyla
gerekli 6nlemleri almak ve/veya 6nlemlerin alinmasini saglamak.

Bilisim kullanicilarini bilinglendirmek ve gerekli 6nlemlerin alinmasini saglamak amaciyla
muhtemel siber tehditler ile ilgili olarak bilgilendirme yapmak, uyarici gdrsel malzemeler
hazirlamak.

Kritik sistemlere iligkin tesis, ekipman, yazilm ve prosedurlerde degisiklik yapilimasinin s6z
konusu oldugu durumlarda uygulanmak Uzere degisikliklerin tanimlanmasi ve kayit altina
alinmasi, degisikliklerin planlanmasi ve test edilmesi, degisikliklerin etkilerinin analiz edilmesi,
Onerilen degisikliklerin onaylanmasi, degisikliklerin yetkili kullanicilar tarafindan yapilmasinin
saglanmasi, degisiklige iliskin bilgilerin ilgililere bildiriimesi, basarisiz degisikliklerle ve
ongoérulemeyen sonuglarla karsilagiimasi durumunda yapilacak islemler hususunda gerekli
kurallari belirlemek.

Kritik sistemlere yetkisiz erisimin, bu sistemler tzerinde yetkisiz degisiklik yapiimasinin veya bu
sistemlerin yetkisiz kullaniminin éniine gegilmesi amaciyla;

Kritik sistemlerde yapilacak islemlerin baslatimasi ve onaylanmasi sireglerini birbirinden
ayirmak. Kritik sistemlerde islemleri gerceklestiren kisiler ile ilgili islemlerin kayit dosyalarini
yoneten kisileri ayristirmak. Gergek sistemleri, gelistirme ve test ortamlarindan ayirmak.
Yazilimlarin gelistirme ortamindan gergek ortama aktariimasina iligkin kurallari tanimlamak ve
dokimante etmek.
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66.

67.
68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.
79.

80.

Gerekli olmadikca derleyici, editor ve diger gelistirme araclarinin veya sistem araglarinin gergek
sisteme erisimine 6nlemek.

Gelistirme ve test faaliyetlerinin test verisi Gizerinden yapilmasini saglamak.

Kapasite ihtiyacinin karsilanmasi amaciyla bilgi sistemlerinde kaynak kullaniminin planlanmasini
yapmak ve takip etmek.

Yeni bilgi sistemlerinin, sistem guincellemelerinin ve yeni striimlerin, kullanima alinmadan dnce
mevcut sistemlere ve glivenlik gereksinimlerine uygunlugunun test edilmesini saglamak.

Bilgi sistemlerinde yer alan bilgilerin ve yazilimlarin gizliliginin, butinliginun ve erigilebilirliginin
korunmasi amaciyla bilgisayar virusleri, solucanlar, truva atlari gibi zararli kodlara kargi gerekli
onlemleri almak ve/veya 6nlemlerin alinmasini saglamak.

BGYS politikasina aykiri ve lisanssiz yazilim kullanimini 6nleyecek tedbirleri almak.

Dis aglar araciliiyla dosya veya yazilim indirilmesi ve kullaniimasinda uygulanacak guvenlik
onlemlerini belirlemek ve tedbirlerin uygulanmasini saglamak.

Bir felaket veya hata durumunda ihtiya¢ duyulacak bilgi ve yazilimlarin kurtariimasina imkan
verecek sekilde yedek alinmasini saglamak.

Yedegi alinacak sistemleri ve bu sistemlere iliskin yedekleme periyodunu, yedekleme tirinu,
saklama zamanini is ihtiyaglarina ve yedegi alinacak sistemlerin kritiklik seviyesine uygun olacak
sekilde belirlemek.

Yedekleme iglemlerinde yedek kopyalarin kayitlarinin tutulmasini saglamak. Yedeklerin gergek
bilgi ve yazihmlarin bulundugu yerleskede meydana gelebilecek felaketlere maruz kalmayacak
ve gercek bilgi ve yazilimlarin bulundudu vyerleskeyle ayni riskleri tasimayacak sekilde
tutulmasini saglamak. Yedekler icin gercek bilgi ve yazihmlarla ayni dizeyde guvenlik énlemleri
uygulanmasini saglamak. Yedeklerin periyodik olarak test edilerek kullanima hazir halde
tutulmasini saglamak.

istenmeyen bilgi isleme faaliyetlerinin dnlenmesi ve bilgi giivenligi ihlal olaylarinin tanimlanmasi
amaciyla kritik sistemleri izlemek ve asgari olarak a) Kullanici kimlikleri, b) Oturum
acma/kapatma, veri ekleme/silme/degistirme gibi islemlerin tarihi, zamani ve agiklamalari, c)
Baglanti saglanan ekipmanin kimligi ve yeri, d) Basarili ve reddedilen sistem, veri ve diger
kaynaklara erigsim girisimlerinin kayitlari, e) Sistem ayarlarindaki degisiklikleri, f) Kullanilan 6zel
izinler ve ayricaliklar, g) Sistem araclarinin ve uygulamalarinin kullanimi, h) Erigilen dosyalar ve
erisimin tipi, i) Ag adresleri, j) Erisim kontrol sistemi tarafindan Uretilen alarmlar, k) Anti viris
yazilimi, giivenlik duvari gibi guvenlik sistemlerinin aktif ve pasif hale getirilmeleri, I) Sistem
glvenlik ayarlarina ve kontrollerine iliskin degisiklikler veya degisiklik girisimleri, m) Sistem
yoneticileri tarafindan yapilan islemler, n) Kullanici veya sistem programlar tarafindan rapor
edilen bilgi islem ve haberlesme sistemlerine iliskin hatalardan uygulanabilir olanlarini igeren
kayit dosyalarini en az 2 yil streyle tutmak/tutulmasini saglamak ve uygulamayi denetlemek.
Sistem ydneticilerinin kendi islemlerine iliskin kayit dosyalarini silmelerini veya degistirmelerini
engelleyecek onlemleri almak.

Kayit dosyalari degisiklige ve yetkisiz erisime kargl korunmasini saglamak.

Kritik sistemlerde kullanicilarin, kendileri ile iligkilendirilebilecek ve yaptiklar islemlerden sorumiu
olmalarini saglayacak nitelikte ayirt edilebilir ve essiz kullanici adi kullanmalarini saglamak.
Kullanicilara verilen erisim yetkisinin kapsami ile ilgili isin amaclarini karsilastirarak amaca
uygun yetkilendirme kurallari gelistirmek ve kurallarin uygulanmasini saglamak.
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95.

Bir hizmeti kullanmaya veya bir sisteme erismeye yetkili tim kullanici adlarinin kayitlarini tutmak
ve/veya kayitlarinin tutulmasini saglamak.

Erisim yetkileriyle ilgili imtiyazlarin kullanilmasi durumunda; a) isletim sistemi, veritabani yénetim
sistemi ve uygulamalar gibi her bir sistem elemani igin erisim imtiyazlarinin verilmesi gerekli olan
kullanicilari tanimlamak, b) Erisim imtiyazlari devreye alinmadan énce onaylamak ve taninan
imtiyazlarin kaydini tutmak, c) Erisim imtiyazlarinin, ilgili kisiye, mimkuin oldugu élclde kisa sire
icin ve normalde kullandiklari kullanici adindan farkh bir kullanici adiyla tanimlanmasini
saglamak.

Kritik sistemlerde kullanilan kullanici parolalari ile ilgili olarak asagidaki hususlari uygulamak
ve/veya uygulanmasini saglamak.

Parola atanmasi, mevcut parolanin degistiriimesi veya gecici parola alinmasi gibi durumlarda
kimlik dogrulamasi yapilmasini saglamak.

Kullanicilarin belirledikleri parolalari belirli araliklarla degistirmeleri, fiziksel ve elektronik ortamda
korunmasiz olarak bulundurmamalari ve eski parolalari belirli siire yeniden kullanimi hususunda
gerekli tedbirlerin alinmasini saglamak.

Sistem ve yazilimlarin tedarikgileri tarafindan atanmis olan varsayilan parolalarinin, kurulumun
ardindan derhal degistiriimesini saglamak.

Guvenlik gereksinimlerini kargilamasi sartiyla uygun alanlarda kullanici parolalari yerine
biyometrik dogrulama, akilli kart gibi sistemlerin kullaniimasi i¢in ¢alismalar ylrutmek.

Mal veya hizmet alis verisinde bulunulan Ggiincli taraflarla yapilacak sozlesmelerde gizlilik
hikimlerinin yer almasini saglamak ve imzalanan sézlesmeleri muhafaza etmek. Gizlilik
hiukumlerinin guncellenmesi ¢calismalarini yiriatmek.

Gizlilik hukimleri veya sbézlesmelerin asgari olarak a) Gizli veya korunmasi amaglanan bilginin
tanimi, b) S6zlesmenin gecerlilik suresi, c) Sézlesme sartlarinin ihlali halinde tesis edilecek
islemler, d) imzalayan taraflarin sorumluluklari, e) Gizli bilginin kullanilabilece@i durumlar ve
sbzlesmeyi imzalayanlarin gizli bilginin kullaniimasina iliskin haklari, hususlarini icermesini
gbzetmek.

Temin edilecek veya geligtirilecek bilgi sistemleri ve yazilimlar i¢in uygun guvenlik gereksinimleri
belirlemek ve uygulamak.

Gergeklesen ariza ve hatalar ile yapilan diizeltici ve Onleyici bakim ve onarim faaliyetlerini kayit
altina almak.

Bakim ve onarim faaliyetlerinin Uglincu taraflarca yapildigi durumlarda kritik sistemlerin
bulundug@u alanlara erigim izni verilen Gglincu taraf ¢alisanlarinin giris - ¢ikis tarihi ve saati ile s6z
konusu calisanlar tarafindan yapilan iglemleri iziemek ve kayit altina alinmasini saglamak.
Kurum disinda bakim onarim faaliyetlerinin yapilmasi durumunda sistem ve ekipmanlarda yer
alan kritik bilgilerin korunmasina ydnelik 6nlemler almak.

Kurumda Siber Olaylara Mudahale Ekibi (SOME) kurma calismalarina destek olmak ve ulusal
siber glvenligin saglanmasina iligkin USOM’'un ve Kurum binyesinde kurulan SOME’nin
koordinesinde ve belirledidi esaslar ¢ercevesinde gerekli tedbirleri almak.

Sunucular, yénlendiriciler ve diger sebeke elemanlarinin Dos/Ddos saldirilari, zararli yazilim
yayillmasi gibi siber saldirilara karsi korunmasi amaciyla, elektronik haberlesme hizmetinin tipi
de dikkate alinarak, IP adreslerinde, haberlesme portlarinda ve uygulama protokollerinde; sinyal
isleme kontrold, kullanici dogrulama ve erisim kontrolleri gibi mekanizmalar kurmak ve talep
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96.

97.

98.

99.

101

edilmesi halinde siber saldirilara kargi koruma hizmeti sunmak.

Dos/Ddos saldirilari, zararli yazihm yayllmasi ve benzeri siber saldirlara karsi, USOM'un
koordinesinde gerekli tum tedbirleri almak.

USOM tarafindan bildirilen siber saldir kaynagdinin; a) Kurum mensubu olmasi durumunda
ilgilinin bilgilendiriimesini ve kisi tarafindan talep edilmesi halinde sunulan elektronik haberlesme
hizmetinin askiya alinmasini saglamak. Bildirim, bildirim tirli ve uygulanan tedbirleri USOM’a
bildirmek. a) Dis unsurlar olmasi durumunda, gerekli dnlemlerin alinmasi igin yetkili kurum,
kurulus ve USOM’un bilgilendiriimesini saglamak.

Tum hizmetler ve kritik sistemleri kapsayacak sekilde kurdugu BGYS igin belgelendirme
calismalarini yuratmek.

Uygunluk belgesinin yenilenmesi, kapsaminda degisiklikler yapilmasi gibi durumlarda,
degisiklikten itibaren en gec iki ay icerisinde Kuruma bilgi vermek.

100.Her yil Mart ay1 sonuna kadar bilgi glivenligi raporu hazirlamak, Yénetime sunmak, denetimlerde

ibraz edilmek Uzere 5 yil siireyle a) Risk degerlendirme ve isleme metotlar ve bu metotlara gére
yapilan iglemlerin ayrintilari, b) is sireklili§i planlari ve alternatif planlar, c) Bilgi giivenligi ihlal
olaylarina iligkin bilgiler, d) En son yapilan i¢ denetimler ile belgelendirme kurulusu tarafindan
yapilan son denetimin sonuglari, rapor edilen bilgi gtivenligi ihlalleri ve s6z konusu ihlallere iligkin
yapilan faaliyetler, e) Bilgi givenlidinin saglanmasina yonelik yapilan yatinmlar ve yatirm
tutarlari, f) Bilgi guivenliginin saglanmasina yonelik yapilan diizeltici faaliyetler ve bu faaliyetlerin
sonuglari, g) Bilgi gtivenlidinin saglanmasina yonelik istihdam edilen personel sayisi ve niteligi ile
verilen egitimlere iliskin bilgileri iceren raporlari muhafaza etmek.

.Bir felaket, ariza veya hata durumunda sunulan hizmetin sirekliliginin veya zamaninda

kurtariimasinin saglanmasi icin, ilgili bilgi sistemlerinin ve merkezi sebeke ydnetim sistemlerinin
bulundugu yerde meydana gelebilecek bir felaketten etkilenmeyecek uzaklkta felaket kurtarma
merkezi kurulmasi igin ¢alisma yuriutmek ve kurulmasini saglamak veya kurulu felaket kurtarma
merkezlerinden hizmet satin alinmasi igin arastirma yapmak ve alinmasini saglamak.

102.Felaket kurtarma merkezi durumunu periyodik olarak denetlemek ve gerekli testleri yapmak

velveya yaptirmak.

103.Bilgi Guvenligi Uzman belirtilen yikumlGlikleri yerine getirip getirmedigini re’sen veya sikayet

Uzerine denetlemek veya denetlettirmek.

104.Baskanlik ve bagh birimlere bilgi giivenligine iliskin danismanlik yapmak.
105.BGYS’nin Kurumun kabul ettigi diger standartlar ve uygulamalarla uyum ve guncelleme

calismalarini gergeklestirmek.

106.Gorev alani ile ilgili evrak dosyalama ve arsiv galismalarini yapmak.
107.Daire Bagkaninin verdigi diger gorevleri yapmak.

idari Hizmetler Sube Mudiirltgii
Personel igleri

Siirekli iggi

Arzu OZBEY

Sistem Hizmetleri Sube Miduirligu
Bilgisayar Igletmeni
Dondu SAMDAN

1.

2.

Yeni baglayan/Birim igcinde gorev yeri veya bilgileri dedisen personelin Personel Birim Bilgi
Sistemi bilgilerinin guincellemelerini yapmak.

Yeni baglayan veya gorevdeki personel icin Baskanlikga hazirlanan taslaklar dogrultusunda
Akademik ve idari Personel Gérev, Yetki ve Sorumluluk Dagitim Listelerini hazirlamak,
glincellemek, ilgili Birimlere iletmek ve Birim web sayfasinda yayimlamak.

Yeni baglayan veya gérevdeki personelin gorev tanimlarini hazirlamak/glincellemek ve yazi ile
kendilerine teblig etmek.
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4. Yeni baslayan personel igin Isbasi ve Oryantasyon Egitim Formunu diizenlemek ve Personel
Daire Baskanhgina Ust yazi ile géndermek.
5. Personele ait yillik ve mazeret izinleri ile raporlari Personel Birim Bilgi Sisteme islemek.
6. Personel 6zluk igleri ile ilgili evraklari dosyalamak.
7. Personele ait mesai takip gizelgelerini her ayin ilk is glini hazirlamak ve Ust yazi ile Genel
Sekreterlige gdndermek.
8. Surekli iscilere ait mesai takip gizelgelerini her ayin ilk is gini hazirlamak ve Ust yazi ile
Personel Daire Bagkanligina géndermek.
9. 3 aylik dénemlerle Faaliyet Bilgi Sistemine girilmesi istenen verileri sisteme islemek ve isleme
iliskin giktilari dosyalamak.
10. Birim Kalite Temsilcisi gérevlerini yerine getirmek.
11. Internet sayfasi ve sosyal medya hesaplarinda haber/duyuru metinlerini Sistem Hizmetleri Sube
Muidurd ile koordineli sekilde yayinlamak.
12. Birim mevzuatlarinda ilgili Komisyon tarafindan gerekli gortilen degisiklikler igin metin dizenleme
is ve iglemlerini yapmak.
13. Gorev alani ile ilgili evrak arsiv calismalarini ilgili Komisyon kararlari dogrultusunda yapmak.
14. Amirinin verdigi benzer diger gorevleri yerine getirmek.
idari Hizmetler Sube Midiirliigii Sistem Hizmetleri Sube Mudirliga 1. Baskanhgin i¢ ve dis gorismelerini dizenlemek.
Baskanlik Sekreterya Hizmetleri Bilgisayar isletmeni 2. Yetkilerle yapilmasi gerekli gorilen goérismeleri makamin zaman ve is durumlarini dikkate alarak
Siirekli isci Déndi SAMDAN planlamak, talimata uygun sekilde gérismeleri yuratmek.
Arzu OZBEY 3. Bagkanin yazil ve s6zlu direktiflerinin ilgili kisi ve birimlere iletiimesini saglamak.
4. imza ve havale edilen yazi ve dosyalari ilgili kisi ve birimlere géndererek izlemek, gerekli
olanlarin girig-cikis kayitlarini olusturmak.
5. Bagskanlk ve bagl birimlerin gelen-giden evrak takibi ile gerekli yazismalarini yapmak.
6. Bagkanlik ve bagl birimlerin yazismalarindan gerekli gérilenleri dosyalamak, arsiv is ve
islemlerini yuratmek.
7. Posta evraklarini hazirlamak, zimmet defteri kaydi tutarak ilgili kisiye zimmetini saglamak.
8. Makam odasi ve sekreterya hizmetleri ve islemleri igin gerekli gorilen biro, kirtasiye ve sarf
malzemelerinin tespitini yaparak temin edilmesini saglamak.
9. Makam odasinin temizlik ve hijyen kosullarini giinliik olarak kontrol etmek, temizlik hizmetlerinin
yerine getirilmesini saglamak.
10. Birimin hizmet alanina giren konularda kendisine verilen gorevleri mevzuata uygun sekilde
yuritmek.
11. Amirinin verdidi benzer diger gorevleri yerine getirmek.
idari Hizmetler Sube Midiirliigii Sistem Hizmetleri Sube Mudirlugu 1. Tasinir mal yonetmeligi geregince tasinir kayit ve iglemlerini yirtitmek.
Tasinir iglemleri Bilgisayar isletmeni 2. Harcama birimince edinilen tasinirlardan muayene ve kabulu yapilanlari cins ve niteliklerine gore
VHKI Nihat OZEL Déndi SAMDAN sayarak, tartarak, olgerek teslim almak, dogrudan tiiketiimeyen ve kullanima verilmeyen
tasinirlari tasnifi, tertipli bir durumda sorumlulugundaki ambarlarda muhafaza etmek.
3. Muayene ve kabul islemi hemen yapilamayan tasinirlari kontrol ederek teslim almak, bunlarin
kesin kabulu yapilmadan kullanima verilmesini dnlemek.
4. Tasinirlarin yangina, i1slanmaya, bozulmaya, calinmaya ve benzeri tehlikelere karsi korunmasi
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icin gerekli tedbirleri almak ve alinmasini saglamak.
5.  Ambar sayimini ve stok kontrolinu yapmak, harcama yetkilisince belirlenen asgari stok
seviyesinin altina disen taginirlari harcama yeftkilisine bildirmek.
6. Ambarda calinma veya olaganustt nedenlerden dolayr meydana gelen azalmalari harcama
yetkilisine bildirmek.
7. Kullanimda bulunan dayanikli taginirlar bulunduklari yerde kontrol etmek, sayimlarini yapmak
ve yaptirmak.
8. Kayitlarini tuttugu taginirlarin hesabini muhasebe yetkilisine sunmak.
9. Ambara giren ve (b) bendinde sayilan malzeme ve esyayi yetkililerin yazil talimatlarina
dayanarak alindi karsiliginda ilgililere vermek.
10. Ambardan sevk edilecek mal ve malzemelerin sevk belgelerini dizenlemek.
11. Baska yerlerden gelen veya satin alinan mallari muayene komisyonuna muayene ettirmek ve
ambara girislerini diizenlemek.
12. Ambarda saklanan malzeme ve esyalarda meydana gelen hasarlar igin gerekli tutanaklari
diizenlemek, kayitlardan cikarilacak veya imha edilecek malzeme ve esya icin gerekli
islemleri yapmak Gzere harcama yetkilisine bildirmek.
13. Kendi alani ile ilgili komisyon vb. liste bilgilerini giincel olarak tutmak.
14. Gorevi kapsamindaki her tirli bilgiyi her an kullanilabilecek durumda tam, dogru ve glncel
olarak tutmak. Gorev alani ile ilgili evrak arsiv ¢alismalarini yapmak.
15. Amirinin verdigi benzer diger gérevleri yerine getirmek
Donanim ve Teknik Hizmetler Donanim ve Teknik Hizmetler 1. Bilgisayar ve gevre donanimlarinin (yazici, tarayici, projeksiyon, ups ve benzeri) bakim ve
Sube Midurlagu Sube Mudurligu onarimlarini yapmak.
Tekniker Saban KOCAK Tekniker 2. Universite blinyesindeki tiim okul ve birimlerin envanterinde olup hurdaya ayrilacak biligim
Mehmet Sadik FALAY malzemelerinin kontroli, tespiti, kayit altina alinmasi, teslim alinmasi is ve iglemlerini yapmak.
Donanim ve Teknik Hizmetler 3. Akademik ve idare personele dagitimi yapilacak bilgisayarlarin isletim sistemlerinin ve diger ofis
Sube Mudurligi yazilimlarinin kurulumlarini yaparak ¢alisir hale getirmek. ilgili personele dagitimlarini ve yerinde
Tekniker kurulum hizmetlerini gergeklestirmek.
Emin GEYISMEN 4. Cok fonksiyonlu ag yazicilarini birimlerde kurmak ve birim bilgisayarlarinin ag yazicisina erigimi
Donanim ve Teknik Hizmetler icin gerekli ayarlar yapmak. .
Sube Midirligi 5. Gorevlendirildigi komisyonlarda, Universite akademik ve idari birimlerinin bilisim malzemesi satin
Teknisyen alma islemlerine temel olacak teknik sartnameleri hazirlamak, satin alim islemi gerceklesen
Dervis ZEREY urnlerin muayene ve Kabul islemlerini gergeklestirmek.
6. Birimde gerceklesen is ve islemlere iliskin sayisal verileri kayit altina almak ve raporlamak.
7. Sayim fazlasi sarf ve demirbas bilisim malzemesinin deger tespitini yapmak.
8. Gorev alani ile ilgili evrak arsiv galismalarini yapmak.
9. Amirinin verdigi benzer diger gbrevleri yerine getirmek.
Donanim ve Teknik Hizmetler Donanim ve Teknik Hizmetler 1. Bilgisayar ve ¢evre donanimlarinin (yazici, tarayici, projeksiyon, ups ve benzeri) bakim
Sube Midurliga Sube Midarlaga ve onarimlarini yapmak.
Tekniker Tekniker 2. Universite blnyesindeki tim okul ve birimlerin envanterinde olup hurdaya ayrilacak
Mehmet Sadik FALAY Saban KOGAK bilisim malzemelerinin kontrolii, tespiti, kayit altina alinmasi, teslim alinmasi is ve
Donanlr? ve '.I.'?!fnlk Hizmetler islemlerini yapmak.
%E:ikl\ggdurlugu 3. Akademik ve idare personele dagitimi yapilacak bilgisayarlarin igletim sistemlerinin ve
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Emin GEYISMEN diger ofis yazilimlarinin kurulumlarini yaparak calisir hale getirmek. ilgili personele
Donanim ve Teknik Hizmetler dagitimlarini ve yerinde kurulum hizmetlerini gergeklestirmek.

Sube Maddrlagu 4. Cok fonksiyonlu ag yazicilarini birimlerde kurmak ve birim bilgisayarlarinin ag
Teknisyen Dervis ZEREY yazicisina erisimi icin gerekli ayarlari yapmak.

5. Gorevlendirildigi komisyonlarda, Universite akademik ve idari birimlerinin bilisim
malzemesi satin alma islemlerine temel olacak teknik sartnameleri hazirlamak, satin
alim iglemi gergeklesen Urlnlerin muayene ve kabul islemlerini gerceklestirmek.

6. Birimde gerceklesen is ve islemlere iliskin sayisal verileri kayit altina almak ve
raporlamak.

7. Sayim fazlasi sarf ve demirbas bilisim malzemesinin deger tespitini yapmak.

8. Godrev alani ile ilgili evrak arsiv galismalarini yapmak.

9. Amirinin verdigi benzer diger gbrevleri yerine getirmek.

Donanim ve Teknik Hizmetler Donanim ve Teknik Hizmetler 1. Bilgisayar ve gevre donanimlarinin (yazicl, tarayici, projeksiyon, ups ve benzeri) bakim ve

Sube Midurlagi Sube Mudirligu onarimlarini yapmak.

Teknisyen Dervis ZEREY Tekniker Universite biinyesindeki tim okul ve birimlerin envanterinde olup hurdaya ayrilacak bilisim
Saban KOCAK malzemelerinin kontrolu, tespiti, kayit altina alinmasi, teslim alinmasi is ve islemlerini yapmak.
Donanim ve Teknik Hizmetler 3. Akademik ve idare personele dagitimi yapilacak bilgisayarlarin isletim sistemlerinin ve diger ofis
Sube Midurligi yazilimlarinin kurulumlarini yaparak ¢alisir hale getirmek. ilgili personele dagitimlarini ve yerinde
Tekniker kurulum hizmetlerini gergeklestirmek.
Mehmet Sadik FALAY 4. Cok fonksiyonlu ag yazicilarini birimlerde kurmak ve birim bilgisayarlarinin ag yazicisina erigimi
Donanim ve Teknik Hizmetler icin gerekli ayarlar yapmak. .
Sube Midirligi 5. Gorevlendirildigi komisyonlarda, Universite akademik ve idari birimlerinin bilisim malzemesi satin
Tekniker alma iglemlerine temel olacak teknik sartnameleri hazirlamak, satin alim islemi gerceklesen
Emin GEYISMEN artnlerin muayene ve Kabul islemlerini gerceklestirmek.

6. Birimde gergeklesen is ve islemlere iliskin sayisal verileri kayit altina almak ve raporlamak.

7. Sayim fazlasi sarf ve demirbag bilisim malzemesinin deger tespitini yapmak.

8. Gorev alani ile ilgili evrak arsiv galismalarini yapmak.

9. Amirinin verdigi benzer diger gorevleri yerine getirmek.

Donanim ve Teknik Hizmetler Donanim ve Teknik Hizmetler 1. Bilgisayar ve gevre donanimlarinin (yazicl, tarayici, projeksiyon, ups ve benzeri) bakim ve
Sube Midurlagi Sube Mudirligu onarimlarini yapmak.
Tekniker Emin GEYISMEN Tekniker 2. Universite biinyesindeki tiim okul ve birimlerin envanterinde olup hurdaya ayrilacak bilisim
Saban KOCAK malzemelerinin kontrolu, tespiti, kayit altina alinmasi, teslim alinmasi is ve islemlerini yapmak.
Donanim ve Teknik Hizmetler 3. Akademik ve idare personele dagitimi yapilacak bilgisayarlarin isletim sistemlerinin ve diger ofis
Sube Mudurligi yazilimlarinin kurulumlarini yaparak caligir hale getirmek. ilgili personele dagitimlarini ve yerinde
Tekniker kurulum hizmetlerini gerceklestirmek.
Mehmet Sadik FALAY 4. Cok fonksiyonlu ag yazicilarini birimlerde kurmak ve birim bilgisayarlarinin ag yazicisina erigimi
Donanim ve Teknik Hizmetler icin gerekli ayarlar yapmak. .
Sube Mudirligi 5. Gdrevlendirildigi komisyonlarda, Universite akademik ve idari birimlerinin bilisim malzemesi satin
Teknisyen alma iglemlerine temel olacak teknik sartnameleri hazirlamak, satin alim islemi gergeklesen
Dervis ZEREY artnlerin muayene ve Kabul islemlerini gerceklestirmek.
6. Birimde gergeklesen is ve islemlere iliskin sayisal verileri kayit altina almak ve raporlamak.
7. Sayim fazlasi sarf ve demirbas bilisim malzemesinin deger tespitini yapmak.
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Gorev alani ile ilgili evrak arsiv galismalarini yapmak.
Amirinin verdigi benzer diger gbrevleri yerine getirmek.

Ag Hizmetleri Sube Mudurlugu Ag Hizmetleri Sube Madurligu
Teknisyen Hadi KAYA Surekli Isgi
Sedat AKDENIZ

Ag hizmetleri saglamak.

Guvenlik duvari isletmek, yénetimine destek olmak.

Bant genigliklerinin verimli ve adil kullaniimasi konusunda ¢alisma yapmak.

Binalardaki ag yapilarini (Sistem odasi, kabinler, kablolama altyapisi, kablosuz ag vb.)

yonetmek.

IP telefon sistemini yonetmek.

Bilgisayar laboratuvarlarinda internet erisimini saglamak.

Yeni cihazlarin ve sistemlerin test edilmesi konularinda destek saglamak.

Yapi igleri ve Teknik Daire Bagkanligi tarafindan yaptirilan binalarin ag altyapi planlamasina

destek vermek.

Vekil sunucu hizmeti vermek.

0. Ag Uzerinden calisan tim servislerin saglikl, givenli, performansli ve adil bir sekilde hizmet

vermesi igin gerekli caligmalari yapmak.

11. Diger birimlerle koordinasyonu gerektiren islerde bu birimlerle gerekli gérigmeleri yapmak.

12. Yapilan iglerle ilgili gerekli raporlari hazirlamak ve Daire Baskanina sunmak.

13. Universitenin ihtiyag duydugu sunucu hizmetleri ile ag sistemi ve bilisim giivenligi ihtiyaglarini
ybnetmek ve tasarlamak.

14. Ag sisteminin caligir vaziyette olmasi ve galismalarinin surekliliginin saglanmasi i¢in planlamalar
yapmak.

15. Sunucu baglantilari ve ag cihazlar ile ilgili felaket senaryolari olusturmak.

16. Ag aktifleri ve pasifleri ile sunucu ihtiyaglarini belirlemek, teknik sartnameleri hazirlayarak
(Komisyon gorevi) kurulumlarini yapmak ve gelisen teknoloji dogrultusunda giincellemeleri
yapmak.

17. Merkezi ag ydnetiminin saglikl uygulanabilmesi i¢in gerekli donanim ve yazilim altyapisini
olusturmak, mevcut aktif cihazlarin yazihm versiyonlarini tespit etmek ve glincellemek.

18. Internet kullanim trafigini sistemde siirekli izlemek, hatalari analiz etmek ve raporlamak, aktif
cihaz performansini izlemek, sorunlu noktalara operasyon dizenleyerek dinamikligi saglamak.

19. IP adreslerini organize etmek.

20. Ag guvenligi galismalarini yapmak.

21. Kampduslere yeterli hiz ve bant genisliginde, kesinitisiz internet erisimini saglamak. Sanal aglar
olusturarak internet trafigini optimize etmek.

22. Gorev alani ile ilgili evrak arsiv ¢calismalarini yapmak.

23. Kablosuz ag sistemlerinin kurulumunu, bakim ve onarimini yapmak.

24. Binalar arasindaki fiber optik hatlarini planlamak.

25. Bilgisayar laboratuvarlarinda internet erisimini saglamak.

26. Kampus ag altyapisinin fiziksel kurulumunu yapmak, dizenlemek ve bakim faaliyetlerini planlar
cergevesinde ylritmek.

27. Mevcut veya yeni kurulan birimlerin internet ve ag baglantilarini kurmak, ariza ve kesinti
durumlarinda sorunlari gdzmek/¢6zimiine yardimci olmak.

28. Amirinin verdigi benzer diger gorevleri yerine getirmek.

APON O

NG

= ©

Sistem Hizmetleri Sube Bilgisayar Isletmeni 1. Kisisel ve kurumsal e-posta hesaplarini tanimlamak.
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Madarlagi
Bilgisayar Igletmeni
Doéndi SAMDAN

Agahan OZHAN

o

E-posta hesaplarinin acilisina iligkin sms bilgilendirmesi yapmak.

Akademik ve idari personel ile 6grencilerin e-posta hesaplarina talebe bagl olarak Baskanlik¢a
hizmete sunulan lisanslarin tanimlamalarini yapmak.

Gerektiginde akademik ve idari personel ile 6grencilerin e-posta hesaplarini askiya almak,
kilitlemek.

Akademik ve idari personelin ilisik kesme islemlerinde e-posta, office lisans kontroliini
saglayarak ilisik kesme belgesini onaylamak veya askiya almak.

Talebe gore personel VPN hesaplarini olugturmak ve bildirmek.

Personel ve Ogrencilere Veritabanlarina Uzaktan Erisim konusunda teknik destek saglamak.
Birimde gergeklesen is ve islemlere iligkin sayisal verileri kayit altina almak ve raporlamak.
Gorev alani ile ilgili evrak arsiv galismalarini yapmak.

. Amirinin verdidi benzer diger gbrevleri yerine getirmek.

Sistem Hizmetleri Sube
Mudarlagu

Bilgisayar isletmeni
Agahan OZHAN

Bilgisayar isletmeni
Déndi SAMDAN

»

o

PN 200N

Kisisel ve kurumsal e-posta hesaplarini tanimlamak.

E-posta hesaplarinin aciligina iliskin sms bilgilendirmesi yapmak.

Akademik ve idari personel ile 6grencilerin e-posta hesaplarina talebe bagl olarak Bagkanlikca
hizmete sunulan lisanslarin tanimlamalarini yapmak.

Gerektiginde akademik ve idari personel ile 6grencilerin e-posta hesaplarini askiya almak,
kilittemek.

Akademik ve idari personelin ilisik kesme islemlerinde e-posta, office lisans kontrollini
saglayarak ilisik kesme belgesini onaylamak veya askiya almak.

Talebe gore personel VPN hesaplarini olusturmak ve bildirmek.

Personel ve Ogrencilere Veritabanlarina Uzaktan Erigim konusunda teknik destek saglamak.
Birimde gercgeklesen is ve islemlere iliskin sayisal verileri kayit altina almak ve raporlamak.
Gorev alani ile ilgili evrak arsiv calismalarini yapmak.

. Amirinin verdidi benzer diger gbrevleri yerine getirmek.

Ag Hizmetleri Sube Midurligi
Sirekli Isgi
Sedat Akdeniz

Teknisyen
Hadi KAYA

PONS 200N

Kablosuz ag sistemlerinin kurulumunu, bakim ve onarimini yapmak.

Binalar arasindaki fiber optik hatlarini planlamak.

Bilgisayar laboratuvarlarinda internet erisimini saglamak.

Kampus ag altyapisinin fiziksel kurulumunu yapmak, dizenlemek ve bakim faaliyetlerini planlar
cergevesinde yuritmek.

Mevcut veya yeni kurulan birimlerin internet ve ag baglantilarini kurmak, ariza ve kesinti
durumlarinda sorunlari gdzmek/¢6zimine yardimci olmak.

Amirinin verdigi benzer diger gérevleri yerine getirmek.

Siirekli Isgi
Hatice YILDIZ

iUP Katihmcisi (Gegici Gérev)
Muhsine CAKAY

wn

Bagkanlik binyesinde ve sorumlulugunda bulunan tim fiziksel alanlarin temizlik
hizmetlerini yapmak.

Sorumlu oldu@u alanlarin gunlik, haftalik ve periyodik olarak temizligini saglamak.

Kati atiklarin ve geri donusum materyallerinin uygun sekilde toplanmasini ve belirlenen
alanlara tagsinmasini saglamak.

Temizlik malzemelerini diizenli ve ekonomik sekilde kullanmak, eksik veya biten
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8.
9.
10.
11.

malzemeleri ilgili amire bildirmek.

Calisma esnasinda is saghgi ve glvenligi kurallarina uymak, koruyucu ekipmanlari
uygun sekilde kullanmak.

Resmi téren, organizasyon, etkinlik ve benzeri faaliyetlerde goérev verilen alanlarin
temizlik ve dizeninden sorumlu olmak.

Mevsimsel ve bina ISG kosullarina gére cam silme, zemin bakim isleri gibi ek goérevleri
yerine getirmek.

Gdrev alaninda bulunan ariza, hasar veya olagandisi durumlari ilgili kisi ve birimlere
bildirmek.

Mutfak hizmetlerini yerine getirmek.

Hizmetlerin etkin ve verimli yurGtiimesini saglamak tzere personele yardimci olmak.
Amirlerce verilecek diger yazili ve s6zlU gorevleri yerine getirmek.

Prof. Dr. Erding AVAROGLU
Daire Bagkan V.
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